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										 Ofte stillede spørgsmål om netværksinterview og svar med billedrepræsentation for din nemme forståelse: 
 I denne avancerede teknologiverden er der ingen, der aldrig har brugt Internettet. Man kan let finde et svar / en løsning på hvad han / hun ikke ved ved hjælp af Internettet.
 Tidligere plejede folk for at optræde i et interview gennemgå alle de relevante bøger og materialer tilgængelige side for side omhyggeligt. Men Internettet har gjort det hele så let. Der er flere sæt interviewspørgsmål og svar tilgængelige i dag.    
 Derfor er forberedelsen til et interview blevet meget enklere i disse dage.
  I denne artikel har jeg listet de vigtigste og ofte stillede grundlæggende spørgsmål og svar til netværksinterviews med billedlig gengivelse for din nem forståelse og erindring. Dette vil stræbe mod successtrin i din karriere. 
   
 Top spørgsmål om netværksinterview
  Her går vi med de grundlæggende netværksspørgsmål og svar. 
  Q # 1) Hvad er et netværk? 
  Svar: Netværk defineres som et sæt enheder, der er forbundet til hinanden ved hjælp af et fysisk transmissionsmedium.
  For eksempel, Et computernetværk er en gruppe computere, der er forbundet med hinanden for at kommunikere og dele information og ressourcer som hardware, data og software. I et netværk bruges noder til at forbinde to eller flere netværk.
  Q # 2) Hvad er en node? 
  Svar: To eller flere computere er forbundet direkte med en optisk fiber eller et hvilket som helst andet kabel. En node er et punkt, hvor der oprettes en forbindelse. Det er en netværkskomponent, der bruges til at sende, modtage og videresende den elektroniske information.
 En enhed, der er forbundet til et netværk, betegnes også som Node. Lad os overveje, at der i et netværk er 2 computere, 2 printere og en server er forbundet, så kan vi sige, at der er fem noder på netværket.
  
  [billede kilde ] 
  Spørgsmål nr. 3) Hvad er netværkstopologi? 
  Svar: Netværkstopologi er et fysisk layout af computernetværket, og det definerer, hvordan computere, enheder, kabler osv. Er forbundet til hinanden.
  Spørgsmål nr. 4) Hvad er routere? 
  Svar: Routeren er en netværksenhed, der forbinder to eller flere netværkssegmenter. Det bruges til at overføre oplysninger fra kilden til destinationen.
 Routere sender informationen med hensyn til datapakker, og når disse datapakker videresendes fra en router til en anden router, læser routeren netværksadressen i pakkerne og identificerer destinationsnetværket.
  Spørgsmål nr. 5) Hvad er OSI-referencemodellen? 
  Svar:   ELLER pen S ystem jeg nterforbindelse antyder selve navnet, at det er en referencemodel, der definerer, hvordan applikationer kan kommunikere med hinanden via et netværkssystem.
 Det hjælper også med at forstå forholdet mellem netværk og definerer kommunikationsprocessen i et netværk.
  Q # 6) Hvad er lagene i OSI-referencemodeller? Beskriv hvert lag kort. 
  Svar:   Nedenfor er de syv lag af OSI-referencemodeller: 
  a) Fysisk lag   (Lag 1): Det konverterer databits til elektriske impulser eller radiosignaler. Eksempel: Ethernet.
  b) Datalinklag (lag 2): På Data Link-laget kodes og dekodes datapakker til bits, og det giver en node til node-dataoverførsel. Dette lag registrerer også de fejl, der opstod i lag 1.
  c) Netværkslag   (Lag 3): Dette lag overfører datasekvensen med variabel længde fra en node til en anden node i det samme netværk. Denne datasekvens med variabel længde er også kendt som “Datagrammer” .
  d) Transportlag (lag 4): Den overfører data mellem noder og giver også en bekræftelse af vellykket datatransmission. Det holder styr på transmission og sender segmenterne igen, hvis transmissionen mislykkes.
  
  [billede kilde ] 
  e) Sessionslag (lag 5): Dette lag styrer og styrer forbindelserne mellem computere. Det opretter, koordinerer, udveksler og afslutter forbindelserne mellem lokale og eksterne applikationer.
  f) Præsentationslag (lag 6): Det kaldes også som “Syntax Layer”. Lag 6 omdanner dataene til den form, som applikationslaget accepterer.
  g) Påføringslag   (Lag 7): Dette er det sidste lag i OSI Reference Model og er det tæt på slutbrugeren. Både slutbruger- og applikationslag interagerer med softwareapplikationen. Dette lag leverer tjenester til e-mail, filoverførsel osv.
  Spørgsmål nr. 7) Hvad er forskellen mellem hub, switch og router? 
  Svar:  	Nav	Kontakt	Router
	TCP sporer de sendte data for at sikre intet datatab under datatransmission	UDP sikrer ikke, om modtageren modtager pakker, ikke er det. Hvis pakker går glip af, går de bare tabt
	Hub er billigste, mindst intelligent og mindst kompliceret af de tre. 
Det udsender alle data til hver havn, som kan forårsage alvorlig sikkerhed og pålidelighed	Switche fungerer på samme måde som Hubs, men på en mere effektiv måde. 
Det opretter forbindelser dynamisk og giver kun information til den anmodende port	Routeren er smartest og mest kompliceret ud af disse tre. Den kommer i alle former og størrelser. Routere ligner små computere dedikeret til routing af netværkstrafik
	I et netværk er Hub et almindeligt forbindelsespunkt for enheder, der er forbundet til netværket. Hub indeholder flere porte og bruges til at forbinde segmenter af LAN	Switch er en enhed i et netværk, der videresender pakker i et netværk	Routere er placeret ved gateway og videresender datapakker

 
  Q # 8) Forklar TCP / IP-model 
  Svar: Den mest anvendte og tilgængelige protokol er TCP / IP, dvs. Transmission Control Protocol og Internet Protocol. TCP / IP specificerer, hvordan data skal pakkes, transmitteres og dirigeres i deres ende-til-slut-datakommunikation.
c ++ tilfældig talgenerator mellem to tal

  Der er fire lag som vist i nedenstående diagram: 
  
  Nedenfor er en kort forklaring af hvert lag: 
 	 Applikationslag : Dette er det øverste lag i TCP / IP-modellen. Det inkluderer processer, der bruger Transport Layer Protocol til at overføre dataene til deres destination. Der er forskellige applikationslagsprotokoller, såsom HTTP, FTP, SMTP, SNMP-protokoller osv.
	 Transportlag : Den modtager dataene fra applikationslaget, der er over transportlaget. Det fungerer som en rygrad mellem værtens system, der er forbundet med hinanden, og det handler primært om transmission af data. TCP og UDP bruges hovedsageligt som Transport Layer-protokoller.
	 Netværk eller internetlag : Dette lag sender pakkerne over hele netværket. Pakker indeholder primært kilde- og destinations-IP-adresser og faktiske data, der skal transmitteres.
	 Netværksinterfacelag : Det er det laveste lag af TCP / IP-modellen. Det overfører pakkerne mellem forskellige værter. Det inkluderer indkapsling af IP-pakker i rammer, kortlægning af IP-adresser til fysiske hardwareenheder osv.

  Q # 9) Hvad er HTTP, og hvilken port bruger den? 
  Svar: HTTP er HyperText Transfer Protocol, og den er ansvarlig for webindhold. Mange websider bruger HTTP til at overføre webindholdet og tillade visning og navigation af HyperText. Det er den primære protokol, og porten, der bruges her, er TCP-port 80.
  Q # 10) Hvad er HTTP'er, og hvilken port bruger den? 
  Svar: HTTP'er er en sikker HTTP. HTTP'er bruges til sikker kommunikation over et computernetværk. HTTP'er giver godkendelse af websteder, der forhindrer uønskede angreb.
 I tovejskommunikation krypterer HTTP-protokollen kommunikationen, så manipulation af data undgås. Ved hjælp af et SSL-certifikat verificerer det, om den anmodede serverforbindelse er en gyldig forbindelse eller ej. HTTP'er bruger TCP med port 443.
  Spørgsmål nr. 11) Hvad er TCP og UDP? 
  Svar:   Almindelige faktorer i TCP og UDP er: 
 	TCP og UDP er de mest anvendte protokoller, der er bygget oven på IP-protokollen.
	Begge protokoller TCP og UDP bruges til at sende bit af data over Internettet, som også kaldes 'pakker'.
	Når pakker overføres ved hjælp af enten TCP eller UDP, sendes den til en IP-adresse. Disse pakker krydses gennem routere til destinationen.

  Forskellen mellem TCP og UDP er anført i nedenstående tabel: 
 	TCP	UDP
	TCP står for Transmission Control Protocol	UDP står for User Datagram Protocol eller Universal Datagram Protocol
	Når forbindelsen er konfigureret, kan data sendes tovejs, dvs. TCP er en forbindelsesorienteret protokol	UDP er forbindelsesfri, enkel protokol. Ved hjælp af UDP sendes beskeder som pakker
	TCP-hastigheden er langsommere end UDP	UDP er hurtigere sammenlignet med TCP
	TCP bruges til applikationen, hvor tid ikke er kritisk i dataoverførslen	UDP er velegnet til applikationer, der kræver hurtig transmission af data, og tid er afgørende i dette tilfælde.
	TCP-transmission sker sekventielt	UDP-transmission sker også sekventielt, men den opretholder ikke den samme sekvens, når den når destinationen
	Det er tungvægtsforbindelse	Det er let transportlag

  Spørgsmål nr. 12) Hvad er en firewall? 
  Svar: Firewall er et netværkssikkerhedssystem, der bruges til at beskytte computernetværk mod uautoriseret adgang. Det forhindrer ondsindet adgang udefra til computernetværket. En firewall kan også bygges for at give begrænset adgang til eksterne brugere.
 Firewall består af en hardwareenhed, et softwareprogram eller en kombineret konfiguration af begge. Alle meddelelser, der ruter gennem firewallen, undersøges af specifikke sikkerhedskriterier, og de meddelelser, der opfylder kriterierne, krydses med succes gennem netværket, ellers er disse beskeder blokeret.
     
  [billede kilde ] 
 Firewalls kan installeres ligesom enhver anden computersoftware og senere kan tilpasses efter behov og have en vis kontrol over adgangs- og sikkerhedsfunktionerne. “
 Windows Firewall ”er en indbygget Microsoft Windows-applikation, der følger med operativsystemet. Denne 'Windows Firewall' hjælper også med at forhindre vira, orme osv.
  Spørgsmål nr. 13) Hvad er DNS? 
  Svar: Domain Name Server (DNS) på et ikke-professionelt sprog, og vi kan kalde det en Internets telefonbog. Alle de offentlige IP-adresser og deres værtsnavne er gemt i DNS og senere oversættes det til en tilsvarende IP-adresse.
 For et menneske er det let at huske og genkende domænenavnet, men computeren er en maskine, der ikke forstår det menneskelige sprog, og de forstår kun sproget for IP-adresser til dataoverførsel.
 Der er et 'centralt register', hvor alle domænenavne er gemt, og det opdateres med jævne mellemrum. Alle internetudbydere og forskellige værtsfirmaer interagerer normalt med dette centrale register for at få de opdaterede DNS-oplysninger.
  For eksempel , Når du skriver et websted www.softwaretestinghelp.com , så søger din internetudbyder efter DNS, der er knyttet til dette domænenavn, og oversætter denne webstedskommando til et maskinsprog - IP-adresse - 151.144.210.59 (bemærk, at dette er den imaginære IP-adresse og ikke den faktiske IP for det givne websted ), så du bliver omdirigeret til den relevante destination.
  Denne proces forklares i nedenstående diagram: 
  
  [billede kilde ] 
  Spørgsmål nr. 14) Hvad er forskellen mellem et domæne og en arbejdsgruppe? 
  Svar: I et computernetværk er forskellige computere organiseret i forskellige metoder, og disse metoder er - Domæner og arbejdsgrupper. Normalt tilhører computere, der kører på hjemmenetværket, en arbejdsgruppe.
 Computere, der kører på et kontornetværk eller et hvilket som helst arbejdsnetværk, hører dog til domænet.
  Deres forskelle er som følger: 
 	Arbejdsgruppe	Domæne
	Alle computere skal være på samme lokale netværk	I et domæne kan computere være på et andet lokalt netværk
	Alle computere er jævnaldrende, og ingen computer har kontrol over en anden computer	Netværksadministrator bruger en eller flere computere som server og giver al adgang, sikkerhedstilladelse til alle andre computere i et netværk
	I en arbejdsgruppe vedligeholder hver computer deres egen database	Domænet er en form for et computernetværk, hvor computere, printere og brugerkonti er registreret i en central database.
	Hver computer har sin egen godkendelsesregel for hver brugerkonto	Det har centraliserede godkendelsesservere, der indstiller reglen for godkendelse
	Hver computer har et sæt brugerkonti. Hvis brugeren har en konto på den computer, er det kun brugeren, der er i stand til at få adgang til computeren	Hvis brugeren har en konto i et domæne, kan brugeren logge ind på enhver computer i et domæne
	Arbejdsgruppe binder ikke til nogen sikkerhedstilladelse eller kræver ingen adgangskode	Domænebruger skal give sikkerhedsoplysninger, når de har adgang til domænenetværket
	Computerindstillinger skal ændres manuelt for hver computer i en arbejdsgruppe	I et domæne foretog ændringer foretaget på en computer automatisk de samme ændringer på alle andre computere i et netværk
	I en arbejdsgruppe kan der kun være tilsluttet 20 computere	I et domæne kan tusinder af computere forbindes

  Spørgsmål nr. 15) Hvad er en proxyserver, og hvordan beskytter de computernetværket? 
  Svar: Til datatransmission kræves IP-adresser, og selv DNS bruger IP-adresser til at rute til det rigtige websted. Det betyder uden kendskab til korrekte og faktiske IP-adresser, at det ikke er muligt at identificere den fysiske placering af netværket.
 Proxy-servere forhindrer eksterne brugere, der er uautoriserede til at få adgang til sådanne interne IP-adresser på det interne netværk. Det gør computernetværket næsten usynligt for eksterne brugere.
  
 Proxy Server vedligeholder også listen over sortlistede websteder, så den interne bruger automatisk forhindres i let at blive inficeret af vira, orme osv.
  Spørgsmål nr. 16) Hvad er IP-klasser, og hvordan kan du identificere IP-klassen for en given IP-adresse? 
  Svar: En IP-adresse har 4 sæt (oktetter) af numre hver med en værdi op til 255.
  For eksempel rækkevidden for hjemmet eller den kommercielle forbindelse primært startet mellem 190 x eller 10 x. IP-klasser er differentieret baseret på antallet af værter, det understøtter på et enkelt netværk. Hvis IP-klasser understøtter flere netværk, er der meget få IP-adresser tilgængelige for hvert netværk.
 Der er tre typer IP-klasser og er baseret på den første oktet af IP-adresser, der er klassificeret som klasse A, B eller C. Hvis den første oktet begynder med 0 bit, er den af typen klasse A.
 Klasse A-typen har en rækkevidde på op til 127.x.x.x (undtagen 127.0.0.1). Hvis det starter med bits 10, hører det til klasse B. Klasse B har et interval fra 128.x til 191.x. IP-klasse tilhører klasse C, hvis oktetten starter med bit 110. Klasse C har et interval fra 192.x til 223.x.
  Spørgsmål nr. 17) Hvad menes med 127.0.0.1 og localhost? 
  Svar: IP-adresse 127.0.0.1 er reserveret til loopback- eller localhost-forbindelser. Disse netværk er normalt forbeholdt de største kunder eller nogle af de oprindelige medlemmer af Internettet. For at identificere ethvert forbindelsesproblem er det første trin at pinge serveren og kontrollere, om den reagerer.
 Hvis der ikke er noget svar fra serveren, er der forskellige årsager, som om netværket er nede, eller kablet skal udskiftes, eller netværkskortet er ikke i god stand. 127.0.0.1 er en loopback-forbindelse på Network Interface Card (NIC), og hvis du er i stand til at pinge denne server med succes, betyder det, at hardwaren er i god form og tilstand.
 127.0.0.1 og localhost er de samme ting i det meste af computernetværkets funktion.
  Spørgsmål nr. 18) Hvad er NIC? 
  Svar: NIC står for Network Interface Card. Det er også kendt som netværksadapter eller Ethernet-kort. Det er i form af et tilføjelseskort og er installeret på en computer, så computeren kan forbindes til et netværk.
 Hver NIC har en MAC-adresse, som hjælper med at identificere computeren på et netværk.
  Spørgsmål nr. 19) Hvad er datakapsling? 
  Svar: I et computernetværk sender netværksenhederne meddelelser i form af pakker for at muliggøre datatransmission fra en computer til en anden. Disse pakker tilføjes derefter med IP-headeren af OSI-referencemodellaget.
 Data Link Layer indkapsler hver pakke i en ramme, der indeholder hardwareadressen for kilden og destinationscomputeren. Hvis en destinationscomputer er på det eksterne netværk, dirigeres rammerne gennem en gateway eller router til destinationscomputeren.
  Spørgsmål nr. 20) Hvad er forskellen mellem Internettet, Intranet og Ekstranet? 
  Svar: Terminologierne Internet, Intranet og Ekstranet bruges til at definere, hvordan applikationerne i netværket kan fås. De bruger lignende TCP / IP-teknologi, men adskiller sig med hensyn til adgangsniveauer for hver bruger inden for netværket og uden for netværket.
 	 Internet : Alle har adgang til applikationer fra ethvert sted, der bruger internettet.
	 Intranet : Det giver begrænset adgang til brugere i samme organisation.
	 Ekstranet : Eksterne brugere har eller får adgang til at bruge organisationens netværksapplikation.

  Spørgsmål nr. 21) Hvad er en VPN? 
  Svar: VPN er det virtuelle private netværk og er bygget på Internettet som et privat bredt netværk. Internetbaserede VPN'er er billigere og kan tilsluttes hvor som helst i verden.
 VPN'er bruges til at forbinde kontorer eksternt og er billigere sammenlignet med WAN-forbindelser. VPN'er bruges til sikre transaktioner, og fortrolige data kan overføres mellem flere kontorer. VPN holder virksomhedsoplysninger sikre mod enhver potentiel indtrængen.
     
  [billede kilde ] 
  Nedenfor er de 3 typer VPN'er: 
 	 Adgang til VPN : Adgang til VPN'er giver forbindelse til mobilbrugere og telependere. Det er en alternativ mulighed for opkaldsforbindelser eller ISDN-forbindelser. Det giver billige løsninger og en bred vifte af tilslutningsmuligheder.
	 Intranet VPN : De er nyttige til at forbinde fjernkontorer ved hjælp af delt infrastruktur med samme politik som et privat netværk.
	 Extranet VPN : Ved hjælp af delt infrastruktur over et intranet forbindes leverandører, kunder og partnere ved hjælp af dedikerede forbindelser.

  Q # 22) Hvad er Ipconfig og Ifconfig? 
  Svar:  Ipconfig står for Internet Protocol Configuration, og denne kommando bruges på Microsoft Windows til at se og konfigurere netværksgrænsefladen.
 Kommandoen Ipconfig er nyttig til at vise alle TCP / IP-netværksoversigtsoplysninger, der i øjeblikket er tilgængelige på et netværk. Det hjælper også med at ændre DHCP-protokollen og DNS-indstillingen.
  Ifconfig (Interface Configuration) er en kommando, der bruges på Linux-, Mac- og UNIX-operativsystemer. Det bruges til at konfigurere, kontrollere TCP / IP-netværksinterfaceparametrene fra CLI, dvs. kommandolinjegrænseflade. Det giver dig mulighed for at se IP-adresserne på disse netværksgrænseflader.
  Q # 23) Forklar DHCP kort? 
  Svar: DHCP står for Dynamic Host Configuration Protocol, og den tildeler automatisk IP-adresser til netværksenhederne. Det fjerner processen med manuel tildeling af IP-adresser fuldstændigt og reducerer de fejl, der skyldes dette.
 Hele denne proces er centraliseret, så TCP / IP-konfigurationen også kan afsluttes fra en central placering. DHCP har en 'pool af IP-adresser', hvorfra den tildeler IP-adressen til netværksenhederne. DHCP kan ikke genkende, hvis nogen enhed er konfigureret manuelt og tildelt den samme IP-adresse fra DHCP-puljen.
 I denne situation kaster den fejlen 'IP-adresse konflikt'.
  
  [billede kilde ] 
 DHCP-miljø kræver, at DHCP-servere konfigurerer TCP / IP-konfigurationen. Disse servere tildeler, frigiver og forny derefter IP-adresserne, da der kan være en chance for, at netværksenheder kan forlade netværket, og nogle af dem kan slutte sig tilbage til netværket.
  Spørgsmål nr. 24) Hvad er SNMP? 
  Svar: SNMP står for Simple Network Management Protocol. Det er en netværksprotokol, der bruges til at indsamle organisering og udveksling af information mellem netværksenheder. SNMP bruges i vid udstrækning i netværksadministration til konfiguration af netværksenheder som switche, hubs, routere, printere, servere.
  SNMP består af nedenstående komponenter: 
 	SNMP Manager
	Administreret enhed
	SNMP-agent
	Management Information Base (MIB)

  Nedenstående diagram viser, hvordan disse komponenter er forbundet med hinanden i SNMP-arkitekturen: 
  
  [billede kilde ] 
 SNMP er en del af TCP / IP-pakken. Der er 3 hovedversioner af SNMP, som inkluderer SNMPv1, SNMPv2 og SNMPv3.
  Spørgsmål nr. 25) Hvad er de forskellige typer netværk? Forklar hver kort. 
  Svar: Der er 4 hovedtyper af netværk.
  Lad os se nærmere på hver af dem. 
 	 Personal Area Network (PAN) : Det er den mindste og grundlæggende netværkstype, der ofte bruges derhjemme. Det er en forbindelse mellem computeren og en anden enhed som telefon, printer, modem-tablets osv
	 Lokalt netværk (LAN) : LAN bruges i små kontorer og internetcaféer til at forbinde en lille gruppe computere til hinanden. Normalt bruges de til at overføre en fil eller til at spille spillet i et netværk.
	 Metropolitan Area Network (MAN): Det er en stærk netværkstype end LAN. Området, der er dækket af MAN, er en lille by, by osv. En enorm server bruges til at dække et så stort område af forbindelse til forbindelse.
	 WAN (Wide Area Network) : Det er mere komplekst end LAN og dækker et stort område af området, typisk en stor fysisk afstand. Internettet er det største WAN, der er spredt over hele verden. WAN ejes ikke af en enkelt organisation, men har distribueret ejerskab.

  Der er også nogle andre typer netværk: 
 	Storage Area Network (SAN)
	System Area Network (SAN)
	Enterprise Private Network (EPN)
	Passivt optisk lokalnetværk (POLAN)

 
  Del 2: Serier om netværksspørgsmål 
  Spørgsmål nr. 26) Differentier kommunikation og transmission? 
  Svar: Gennem transmission overføres dataene fra kilde til destination (kun en vej). Det behandles som den fysiske bevægelse af data.
 Kommunikation betyder processen med at sende og modtage data mellem to medier (data overføres mellem kilde og destination på begge måder).
  Spørgsmål nr. 27) Beskriv lagene i OSI-modellen? 
  Svar: OSI-modellen står for Open System Interconnection. Det er en ramme, der styrer applikationerne om, hvordan de kan kommunikere i et netværk.
  OSI-modellen har syv lag. De er anført nedenfor, 
 	 Fysisk lag : Beskæftiger sig med transmission og modtagelse af ustrukturerede data gennem et fysisk medium.
	 Data Link Layer: Hjælper med at overføre fejlfri datarammer mellem noder.
	 Netværkslag: Bestemmer den fysiske sti, der skal tages af dataene i henhold til netværksforholdene.
	 Transportlag: Sikrer at meddelelserne leveres i rækkefølge og uden tab eller duplikering.
	 Session Layer: Hjælper med at etablere en session mellem processer fra forskellige stationer.
	 Præsentationslag: Formaterer dataene efter behov og præsenterer det samme for applikationslaget.
	 Applikationslag: Fungerer som mægler mellem brugere og applikationsprocesser.

  Spørgsmål nr. 28) Forklar forskellige typer netværk baseret på deres størrelse? 
  Svar: Netværksstørrelsen defineres som det geografiske område og antallet af computere, der er dækket af det. Baseret på størrelsen på netværket klassificeres de som nedenfor: 
 	 Lokalt netværk (LAN): Et netværk med mindst to computere til maksimalt tusindvis af computere inden for et kontor eller en bygning kaldes LAN. Generelt fungerer det for et enkelt sted, hvor folk kan dele ressourcer som printere, datalagring osv.
	 Metropolitan Area Network (MAN): Det er større end LAN og bruges til at forbinde forskellige LAN på tværs af små regioner, en by, colleges eller universiteter osv., Hvilket igen danner et større netværk.
	 Wide Area Network (WAN): Flere LAN og MAN er forbundet sammen danner et WAN. Det dækker et bredere område som et helt land eller en verden.

  Spørgsmål nr. 29) Definer forskellige typer internetforbindelser? 
  Svar:   Der er tre typer internetforbindelser. De er anført nedenfor: 
 	 Bredbåndsforbindelse: Denne type forbindelse giver kontinuerligt højhastighedsinternet. I denne type, hvis vi af en eller anden grund logger af Internettet, er der ingen grund til at logge ind igen. For eksempel, Modemer af kabler, fibre, trådløs forbindelse, satellitforbindelse osv.
	 Trådløst internet: Det er en trådløs internetforbindelse mellem enhederne. Det bruger radiobølger til at oprette forbindelse til enhederne eller gadgets.
	 WiMAX: Det er den mest avancerede type internetforbindelse, der er mere fremhævet end Wi-Fi. Det er intet andet end en hurtig og avanceret bredbåndsforbindelse.

  Spørgsmål nr. 30) Et par vigtige terminologier, vi støder på netværkskoncepter? 
  Svar:   Nedenfor er et par vigtige udtryk, vi har brug for at kende i netværk: 
 	 Netværk: Et sæt computere eller enheder, der er forbundet sammen med en kommunikationssti til at dele data.
	 Netværk: Design og konstruktion af et netværk kaldes netværk.
	 Link: Det fysiske medium eller kommunikationsstien, gennem hvilken enhederne er forbundet i et netværk, kaldes et link.
	 Knude: Enhederne eller de computere, der er forbundet til linkene, navngives som noder.
	 Router / gateway: En enhed / computer / node, der er forbundet til forskellige netværk, betegnes som en gateway eller router. Den grundlæggende forskel mellem disse to er, at Gateway bruges til at kontrollere trafikken i to modstridende netværk, mens routeren styrer trafikken i lignende netværk.
	 Routeren er en switch, der behandler signalet / trafikken ved hjælp af routing-protokoller.
	 Protokol: Et sæt instruktioner eller regler eller retningslinjer, der bruges til at etablere kommunikation mellem computere i et netværk kaldes Protocol.
	 Unicasting: Når et stykke information eller en pakke sendes fra en bestemt kilde til en bestemt destination, kaldes det Unicasting.
	 Anycasting: Afsendelse af datagrammer fra en kilde til den nærmeste enhed blandt gruppen af servere, der leverer den samme service som kilden, kaldes Anycasting.
	 Multicasting: Afsendelse af en kopi af data fra en enkelt afsender til flere klienter eller modtagere (udvalgte klienter) af de netværk, der har brug for sådanne data.
	 Broadcasting: Afsendelse af en pakke til hver enhed på netværket kaldes udsendelse.

  Spørgsmål nr. 31) Forklar netværkskarakteristika? 
  Svar:   De vigtigste kendetegn ved netværk er   nævnt nedenfor: 
 	 Topologi: Dette handler om, hvordan computere eller noder er arrangeret i netværket. Computerne er arrangeret fysisk eller logisk.
	 Protokoller: Beskæftiger sig med processen med, hvordan computere kommunikerer med hinanden.
	 Medium: Dette er intet andet end mediet, der bruges af computere til kommunikation.

  Spørgsmål nr. 32) Hvor mange typer tilstande bruges til dataoverførsel gennem netværk? 
  Svar:   Dataoverførselsmetoder i computernetværk er af tre typer. De er anført nedenfor, 
 	 Simplex: Dataoverførsel, der kun finder sted i en retning, kaldes Simplex. I Simplex-tilstand overføres dataene enten fra afsender til modtager eller fra modtager til afsender. For eksempel, Radiosignal, udskrivningssignalet fra computer til printer osv.
	 Halv dupleks: Dataoverførsel kan ske i begge retninger, men ikke på samme tid. Alternativt sendes og modtages dataene. For eksempel, Gennemse internettet, sender en bruger anmodningen til serveren, og senere behandler serveren anmodningen og sender websiden tilbage.
	 Fuld duplex: Dataoverførsel sker i begge retninger alt for samtidigt. For eksempel, To-vejs veje, hvor trafikken flyder i begge retninger, kommunikation via telefon osv.

  Spørgsmål nr. 33) Navngiv de forskellige typer netværkstopologier og kortlæg deres fordele? 
  Svar: Netværkstopologi er intet andet end den fysiske eller logiske måde, hvorpå enheder (som noder, links og computere) i et netværk er arrangeret. Fysisk topologi betyder det faktiske sted, hvor elementerne i et netværk er placeret.
 Logisk Topologi beskæftiger sig med strømmen af data over netværkene. Et link bruges til at forbinde mere end to enheder i et netværk. Og mere end to links placeret i nærheden danner en topologi.
  Netværkstopologier klassificeres som  under: 
  a) Bustopologi: I bustopologi er alle netværksenhederne tilsluttet et fælles kabel (også kaldet rygraden). Da enhederne er tilsluttet et enkelt kabel, betegnes det også som Linear Bus Topology.
  
 Fordelen ved busstopologi er, at den let kan installeres. Og ulempen er, at hvis rygradskablet går i stykker, vil hele netværket være nede.
  b) Stjernetopologi: I Star Topology er der en central controller eller hub, som hver node eller enhed er forbundet med via et kabel. I denne topologi er enhederne ikke knyttet til hinanden. Hvis en enhed skal kommunikere med den anden, skal den sende signalet eller dataene til det centrale hub. Og så sender hubben de samme data til destinationsenheden.
  
 Fordelen ved stjernetopologien er, at hvis et link går i stykker, påvirkes kun det pågældende link. Hele netværket forbliver uforstyrret. Den største ulempe ved stjernetopologien er, at alle netværksenhederne er afhængige af et enkelt punkt (hub). Hvis det centrale hub mislykkes, går hele netværket ned.
  c) Ringtopologi: I Ring Topology er hver enhed på netværket forbundet med to andre enheder på hver side, som igen danner en løkke. Data eller signal i ringtopologi flyder kun i en enkelt retning fra en enhed til en anden og når destinationsnoden.
  
 Fordelen ved ringtopologi er, at den let kan installeres. Tilføjelse eller sletning af enheder til netværket er også let. Den største ulempe ved ringtopologi er datastrømmene kun i en retning. Og et brud på en node i netværket kan påvirke hele netværket.
  d) Mesh-topologi: I en Mesh Topology er hver enhed i netværket forbundet til alle andre enheder på netværket. Mesh Topology bruger routing- og oversvømmelsesteknikker til datatransmission.
  
 Fordelen ved mesh-topologi er, at hvis et link går i stykker, påvirker det ikke hele netværket. Og ulempen er, at der kræves enorme kabler, og det er dyrt.
  Spørgsmål nr. 34) Hvad er den fulde form for IDEA? 
  Svar: IDEA står for International Data Encryption Algorithm.
  Q # 35) Definer piggybacking? 
  Svar: Hvis afsenderen sender en dataramme til modtageren i datatransmission, skal modtageren sende kvitteringen til afsenderen. Modtageren forsinker midlertidigt (venter på, at netværkslaget sender den næste datapakke) kvitteringen og tilslutter den til den næste udgående dataramme, denne proces kaldes Piggybacking.
  Q # 36) På hvor mange måder dataene er repræsenteret, og hvad er de? 
  Svar: Data, der overføres via netværket, kommer på forskellige måder som tekst, lyd, video, billeder, tal osv.
 	 Lyd: Det er intet andet end den kontinuerlige lyd, der adskiller sig fra tekst og tal.
	 Video: Kontinuerlige visuelle billeder eller en kombination af billeder.
	 Billeder: Hvert billede er opdelt i pixels. Og pixlerne er repræsenteret ved hjælp af bits. Pixels kan variere i størrelse baseret på billedopløsning.
	 Tal: Disse konverteres til binære tal og er repræsenteret ved hjælp af bits.
	 Tekst: Tekst er også repræsenteret som bits.

  Spørgsmål nr. 37) Hvad er den fulde form for ASCII? 
forretningsanalytiker interview spørgsmål og svar ppt

  Svar: ASCII står for American Standard Code for Information Interchange.
  Spørgsmål nr. 38) Hvordan adskiller en switch sig fra et hub? 
  Svar: Nedenfor er forskellene mellem en switch og et hub,
  Nedenfor givet øjebliksbillede forklarer forskellen tydeligt: 
  
  Spørgsmål nr. 39) Definer tur / retur-tid? 
  Svar: Den tid, det tager for et signal at nå destinationen og rejse tilbage til afsenderen med bekræftelsen, kaldes RTT (Round Trip Time). Det kaldes også Round Trip Delay (RTD).
  Q # 40) Definer brouter? 
  Svar: Brouter eller Bridge Router er en enhed, der fungerer som både en bro og en router. Som en bro videresender den data mellem netværkene. Og som router dirigerer den dataene til specificerede systemer i et netværk.
  Q # 41) Definer statisk IP og dynamisk IP? 
  Svar: Når en enhed eller computer er tildelt en specificeret IP-adresse, navngives den som Statisk IP. Det tildeles af internetudbyderen som en permanent adresse.
 Dynamisk IP er den midlertidige IP-adresse, der tildeles af netværket til en computerenhed. Dynamisk IP tildeles automatisk af serveren til netværksenheden.
  Spørgsmål nr. 42) Hvordan VPN bruges i erhvervslivet? 
  Svar: VPN står for Virtual Private Network. Ved hjælp af en VPN kan fjernbrugere sikkert oprette forbindelse til organisationens netværk. Virksomhedsvirksomheder, uddannelsesinstitutioner, offentlige kontorer osv. Bruger denne VPN.
  Spørgsmål nr. 43) Hvad er forskellen mellem Firewall og Antivirus? 
  Svar: Firewall og Antivirus er to forskellige sikkerhedsapplikationer, der bruges i netværk. En firewall fungerer som en gatekeeper, der forhindrer uautoriserede brugere i at få adgang til de private netværk som intranet. En firewall undersøger hver besked og blokerer den samme, som ikke er sikret.
 Antivirus er et softwareprogram, der beskytter en computer mod skadelig software, virus, spyware, adware osv.
  Bemærk: En firewall kan ikke beskytte systemet mod vira, spyware, adware osv.
  Q # 44) Forklar Beaconing? 
  Svar: Hvis et netværk selv reparerer sit problem, betegnes det som Beaconing. Det bruges hovedsageligt i tokenringen og FDDI-netværk (Fiberdistribueret datainterface). Hvis en enhed i netværket står over for et problem, underretter den de andre enheder om, at de ikke modtager noget signal. Ligeledes bliver problemet repareret inden for netværket.
  Spørgsmål nr. 45) Hvorfor betegnes standarden for en OSI-model som 802.xx? 
  Svar: OSI-modellen blev startet i februar måned i 1980. Så den er standardiseret som 802.XX. Denne '80' står for året 1980 og '2' repræsenterer februar måned.
  Spørgsmål nr. 46) Udvid DHCP og beskriv, hvordan det fungerer? 
  Svar: DHCP står for Dynamic Host Configuration Protocol.
 DHCP bruges til automatisk at tildele IP-adresser til enhederne via netværket. Når en ny enhed føjes til netværket, sender den en besked om, at den er ny på netværket. Derefter overføres meddelelsen til alle netværksenhederne.
 Kun DHCP-serveren reagerer på meddelelsen og tildeler en ny IP-adresse til den netop tilføjede enhed på netværket. Ved hjælp af DHCP blev IP-styring meget let.
  Spørgsmål nr. 47) Hvordan kan et netværk certificeres som et effektivt netværk? Hvilke faktorer påvirker dem? 
  Svar:   Et netværk kan certificeres som et effektivt netværk baseret på nedenstående faktorer: 
 	 Ydeevne: Et netværks ydeevne er baseret på transmissionstid og responstid. Faktorerne, der påvirker et netværks ydeevne, er hardware, software, transmissionstypetyper og antallet af brugere, der bruger netværket.
	 Pålidelighed: Pålidelighed er intet andet end at måle sandsynligheden for, at der opstod fejl i et netværk og den tid, det tager at komme sig efter det. De faktorer, der påvirker det samme, er hyppigheden af fiasko og restitutionstid fra fiasko.
	 Sikkerhed: Beskyttelse af data mod vira og uautoriserede brugere. Faktorerne, der påvirker sikkerheden, er vira og brugere, der ikke har tilladelse til at få adgang til netværket.

  Q # 48) Forklar DNS? 
  Svar: DNS står for Domain Naming Server. DNS fungerer som en oversætter mellem domænenavne og IP-adresser. Da mennesker husker navne, forstår computeren kun tal. Generelt tildeler vi navne til websteder og computere som Gmail.com, Hotmail osv. Når vi skriver sådanne navne, oversætter DNS det til tal og udfører vores anmodninger.
 Oversættelse af navne til numre eller IP-adresse er navngivet som et fremad-opslag.
 Oversættelse af IP-adressen til navne er navngivet som et omvendt opslag.
  Q # 49) Definer IEEE i netværksverdenen? 
  Svar: IEEE står for Institute of Electrical and Electronic Engineer. Dette bruges til at designe eller udvikle standarder, der bruges til netværk.
  Q # 50) Hvad er brugen af kryptering og dekryptering? 
  Svar: Kryptering er processen med at konvertere transmissionsdata til en anden form, der ikke læses af andre enheder end den tilsigtede modtager.
 Dekryptering er processen med at konvertere de krypterede data tilbage til sin normale form. En algoritme kaldet cipher bruges i denne konverteringsproces.
  Spørgsmål nr. 51) Kort Ethernet? 
  Svar: Ethernet er en teknologi, der bruges til at forbinde computere over hele netværket til at overføre data mellem hinanden.
  For eksempel, hvis vi forbinder en computer og en bærbar computer til en printer, så kan vi kalde det som et Ethernet-netværk. Ethernet fungerer som transportør for Internettet inden for kortdistance netværk som et netværk i en bygning.
 Den største forskel mellem internettet og Ethernet er sikkerhed. Ethernet er sikrere end internettet, da Ethernet er en lukket sløjfe og kun har begrænset adgang.
  Q # 52) Forklar datakapsling? 
  Svar: Indkapsling betyder at tilføje en ting oven på den anden. Når en meddelelse eller en pakke sendes gennem kommunikationsnetværket (OSI-lag), tilføjer hvert lag sine headeroplysninger til den faktiske pakke. Denne proces betegnes som datakapsling.
  Bemærk: Dekapsulation er nøjagtigt det modsatte af indkapsling. Processen med at fjerne de headere, der er tilføjet af OSI-lagene fra den faktiske pakke, kaldes Decapsulation.
  
  Spørgsmål nr. 53) Hvordan klassificeres netværk baseret på deres forbindelser? 
  Svar: Netværk er klassificeret i to kategorier baseret på deres forbindelsestyper. De er nævnt nedenfor: 
 	 Peer-to-peer-netværk (P2P): Når to eller flere computere er forbundet til hinanden for at dele ressourcer uden brug af en central server, kaldes det et peer-to-peer-netværk. Computere i denne type netværk fungerer som både server og klient. Det bruges generelt i små virksomheder, da de ikke er dyre.
	 Serverbaserede netværk: I denne type netværk er der en central server til at gemme klientens data, applikationer osv. Servercomputeren leverer sikkerhed og netværksadministration til netværket.

  Spørgsmål nr. 54) Definer rørledning? 
  Svar: I netværk, når en opgave er i gang, starter en anden opgave, før den forrige opgave er afsluttet. Dette kaldes rørledning.
  Spørgsmål nr. 55) Hvad er en indkoder? 
  Svar: Encoder er et kredsløb, der bruger en algoritme til at konvertere alle data eller komprimere lyddata eller videodata til transmissionsformål. En indkoder konverterer det analoge signal til det digitale signal.
  Spørgsmål nr. 56) Hvad er en dekoder? 
  Svar: Dekoder er et kredsløb, der konverterer de kodede data til dets faktiske format. Det konverterer det digitale signal til et analogt signal.
  Spørgsmål nr. 57) Hvordan kan du gendanne data fra et system, der er inficeret med et virus? 
  Svar: I et andet system (ikke inficeret med en virus) skal du installere et operativsystem og antivirus med de seneste opdateringer. Tilslut derefter harddisken på det inficerede system som et sekundært drev. Scan nu den sekundære harddisk, og rens den. Kopier derefter dataene til systemet.
  Spørgsmål nr. 58) Beskriv nøgleelementerne i protokollen? 
  Svar:   Nedenfor er de 3 nøgleelementer i protokollen: 
 	 Syntaks: Det er formatet på dataene. Det betyder i hvilken rækkefølge dataene vises.
	 Semantik: Beskriver betydningen af bitene i hvert afsnit.
	 Timing: På hvilket tidspunkt dataene skal sendes, og hvor hurtigt de skal sendes.

  Q # 59) Forklar forskellen mellem basebånd og bredbåndstransmission? 
  Svar: 
 	 Baseband transmission: Et enkelt signal forbruger hele båndbredden på kablet.
	 Bredbåndstransmission: Flere signaler med flere frekvenser sendes samtidigt.

  Q # 60) Udvid SLIP? 
  Svar: SLIP står for Serial Line Interface Protocol. SLIP er en protokol, der bruges til transmission af IP-datagrammer over en seriel linje.
 Konklusion
 Denne artikel er nyttig for dem, der deltager i interviewet om netværk. Da netværk er et komplekst emne, skal man være forsigtig, når man besvarer spørgsmålene i et interview. Hvis du gennemgår interviewspørgsmålene på netværket af denne artikel, kan du nemt komme igennem interviewet.
 Jeg håber, at jeg har dækket næsten alle vigtige spørgsmål om netværksinterview i denne artikel.
 I mellemtiden er der flere andre interviewspørgsmål tilgængelige på internettet, som du også kan grave ud. Jeg er dog sikker på, at hvis du har en klar forståelse af spørgsmålene her, så kan du med sikkerhed rydde ethvert netværksinterview.
   Held og lykke og glad test !!!  
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